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DISPOSICIONES GENERALES

DECRETO 83/2023, de 6 de junio, por el que se establecen los curriculos correspondientes al
curso de especializacion en Ciberseguridad en entornos de las Tecnologias de la Informacion,
al curso de especializacion en Panaderia y Bolleria Artesanales, al curso de especializacion en
Ciberseguridad en Entornos de las Tecnologias de Operacion, al curso de especializacion en
Fabricacion Inteligente y al curso de especializacion en Cultivos Celulares, para su imparticion
en la Comunidad Auténoma del Pais Vasco.

La Ley Organica 2/2006, de 3 de mayo, de Educacion, modificada por la Ley Organica 3/2020,
de 29 de diciembre, por la que se modifica la Ley Organica 2/2006, de 3 de mayo, de Educacion,
dispone en su articulo 39.3 que los cursos de especializacion tendran una oferta modular, de
duracién variable, que integre los contenidos tedrico- practicos adecuados a los diversos campos
profesionales. En su articulo 39.6, establece que el Gobierno, previa consulta a las comunidades
autonomas, establecera las titulaciones correspondientes a los estudios de formacion profesional,
asi como los aspectos basicos del curriculo de cada una de ellas.

Por otro lado, el articulo 42.2 dispone que los cursos de especializacion complementaran o
profundizaran en las competencias de quienes ya dispongan de un titulo de formacion profesional
o cumplan las condiciones de acceso que para cada uno se determine.

A efectos de la Clasificaciéon Internacional Normalizada de la Educacién (CINE-11), los cursos
de especializacion se consideraran un programa secuencial de los titulos de referencia que dan
acceso a los mismos.

Por su parte, la Ley Organica 2/2006, de 3 de mayo en su articulo 6 bis, apartado 4, establece,
en relacion con la formacion profesional, que el Gobierno fijara los objetivos, competencias, con-
tenidos, resultados de aprendizaje y criterios de evaluacion del curriculo basico. Los contenidos
del curriculo basico requeriran el 50 por 100 de los horarios para las comunidades autébnomas que
tengan lengua cooficial y el 60 por 100 para aquellas que no la tengan.

Ademas, esta misma ley en su articulo 6.5, establece que las administraciones educativas
podran, si asi lo consideran, exceptuar los cursos de especializacion de las ensefanzas de For-
macion Profesional de los porcentajes requeridos en ensefianzas minimas, pudiendo establecer
su oferta con una duracion a partir del numero de horas previsto en el curriculo basico de cada
uno de ellos.

La Ley Organica 3/2022, de 31 de marzo, de ordenacién e integracion de la Formacion Profe-
sional, indica en su articulo 28 como Grado E de la oferta del Sistema de Formacién Profesional,
estableciendo en el articulo 51.1 que los cursos de especializacion tienen como objeto comple-
mentar y profundizar en las competencias de quienes ya disponen de un titulo de formacion
profesional o cumplan las condiciones de acceso que para cada uno de los cursos se determinen.

Ademas, en el articulo 54, apartados 1 y 2, se determina que quienes superen un curso de
especializacion de Formacién Profesional de grado medio obtendran el titulo de Especialista y
quienes superen un curso de especializacion de Formacion Profesional de grado superior obten-
dran el titulo de Master de Formacion Profesional.
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El Real Decreto 1147/2011, de 29 de julio, por el que se establece la ordenacion general de la
formacion profesional del sistema educativo, regula en su articulo 27 los cursos de especializa-
cion de formacion profesional e indica los requisitos y condiciones a que deben ajustarse dichos
cursos de especializacion. En el mismo articulo se indica que versaran sobre areas que impliquen
profundizacién en el campo de conocimiento de los titulos de referencia, o bien una ampliacion de
las competencias que se incluyen en los mismos. Por tanto, en cada curso de especializacion se
deben especificar los titulos de formacién profesional que dan acceso al mismo.

En este sentido los cursos de especializacion deben responder de forma rapida a las innovacio-
nes que se produzcan en el sistema productivo, asi como a ambitos emergentes que complementen
la formacion incluida en los titulos de referencia.

Asimismo, el articulo 9 del citado real decreto, establece la estructura de los cursos de espe-
cializacion y se indica en el articulo 27 que, dada la naturaleza de los mismos, se requiere la
especificacion completa de la formaciéon; no obstante, las administraciones educativas podran
adaptar estas especificaciones al sector productivo de su territorio.

A estos efectos, procede determinar para cada curso de especializacion de formacion profesional
su identificacion, el perfil profesional, el entorno profesional, la prospectiva en el sector o sectores,
las ensehanzas del curso de especializacion y los parametros basicos de contexto formativo.

Por otro lado, el articulo 8, apartado 2, del precitado Real Decreto 1147/2011, por el que se
establece la Ordenacién General de la Formacion Profesional del Sistema Educativo, dispone
que las administraciones educativas estableceran los curriculos de las ensefianzas de Formacion
Profesional respetando lo en él dispuesto y en las normas que regulen los titulos respectivos.

Asi, en lo referente al ambito competencial propio de la Comunidad Auténoma del Pais Vasco,
el Estatuto de Autonomia establece en su articulo 16 que «En aplicacion de lo dispuesto en la
disposicion adicional primera de la Constitucion, es de la competencia de la Comunidad Auténoma
del Pais Vasco la ensefianza en toda su extension, niveles y grados, modalidades y especialida-
des, sin perjuicio del articulo 27 de la Constitucion y Leyes Organicas que lo desarrollen, de las
facultades que atribuye al Estado el articulo 149.1.30.2 de la misma y de la alta inspeccion nece-
saria para su cumplimiento y garantia».

La ley 4/2018, de 28 de junio, de Formacion Profesional del Pais Vasco, cuyo objeto es la orde-
nacion y regulacion del sistema vasco de Formacion Profesional pretende que Euskadi pueda
contar con un sistema de formacion profesional que responda de forma idénea a los retos actuales
y futuros.

Por su parte, el Decreto 32/2008, de 26 de febrero, establece la Ordenacion General de la For-
macioén Profesional del Sistema Educativo en el ambito de la Comunidad Auténoma del Pais Vasco.

De acuerdo con los antecedentes expuestos, el objetivo del presente Decreto es establecer para
la Comunidad Auténoma del Pais Vasco el curriculo para las ensefianzas de Formacion Profesio-
nal correspondientes a los siguientes cinco cursos de especializacion: curso de especializacion
en ciberseguridad en entornos de las tecnologias de la informacién, curso de especializacion en
panaderia y bolleria artesanales, curso de especializaciéon en ciberseguridad en entornos de las
tecnologias de operacion, curso de especializacion en fabricacion inteligente y curso de especial-
ziacion en cultivos celulares.

En la tramitacion del presente Decreto se han realizado los tramites previstos en los articulos
19 a 22 de la Ley 4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres.
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Los curriculos correspondientes a estos cinco cursos de especializacion estan dirigidos a con-
seguir el desarrollo integral de la persona al margen de los estereotipos y roles en funciéon del
sexo, el rechazo de toda forma de discriminacion y la garantia de una orientacion académica y
profesional no sesgada por el género.

En su virtud, a propuesta del Consejero de Educacion, con informe del Consejo Vasco de For-
macion Profesional y demas informes preceptivos, de acuerdo con la Comisién Juridica Asesora
de Euskadi y previa deliberacion y aprobacion del Consejo de Gobierno en su sesion celebrada el
dia 6 de junio de 2023,

DISPONGO:

Articulo 1.— Objeto y ambito de aplicacion.

Este decreto establece los curriculos correspondientes al curso de especializacion de forma-
cion profesional en Ciberseguridad en entornos de las Tecnologias de la Informacién, al curso
de especializacion de formacién profesional en Panaderia y Bolleria Artesanales, al curso de
especializacion de formacion profesional en Ciberseguridad en Entornos de las Tecnologias de
Operacion, al curso de especializacion de formacion profesional en Fabricacion Inteligente y al
curso de especializacion de formacion profesional en Cultivos Celulares, para su imparticion en la
Comunidad Autdnoma del Pais Vasco.

Articulo 2.— Identificacion de los cursos de especializacion.

Los cursos de especializacién cuyos curriculos se establecen en el presente Decreto aparecen
identificados en los siguientes reales decretos:

Real Decreto 479/2020, de 7 de abril, por el que se establece el Curso de Especializacion en Ciber-
seguridad en entornos de las Tecnologias de la Informacion y se fijan los aspectos basicos del curriculo.

Real Decreto 482/2020, de 7 de abril, por el que se establece el Curso de Especializacion en
Panaderia y Bolleria Artesanales y se fijan los aspectos basicos del curriculo, y se modifica el
Real Decreto 651/2017, de 23 de junio, por el que se establece el titulo de Técnico Superior en
Acondicionamiento Fisico y se fijan los aspectos basicos del curriculo.

Real Decreto 478/2020, de 7 de abril, por el que se establece el Curso de Especializacion en Ciber-
seguridad en Entornos de las Tecnologias de Operacion y se fijan los aspectos basicos del curriculo.

Real Decreto 481/2020, de 7 de abril, por el que se establece el Curso de Especializacion
en Fabricacion Inteligente y se fijan los aspectos basicos del curriculo, y se modifican el Real
Decreto 93/2019, de 1 de marzo, y el Real Decreto 94/2019, de 1 de marzo, por los que se esta-
blecen dos cursos de especializacion y los aspectos basicos del curriculo.

Real Decreto 93/2019, 1 de marzo, por el que se establece el Curso de Especializaciéon en Cul-
tivos Celulares y se fijan los aspectos basicos del curriculo, y se modifica el Real Decreto 74/2018,
de 19 de febrero, por el que se establece el titulo de Técnico en montaje de estructuras e instala-
cion de sistemas aeronauticos y se fijan los aspectos basicos del curriculo.

Articulo 3.— Contenidos de los anexos

Las ensefianzas de los moédulos profesionales y los restantes elementos especificos de los
curriculos de los cursos de especializacion que se establecen en el presente Decreto se indican
en los anexos que se citan a continuacion:
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Anexo |: Curso de Especializacién en Ciberseguridad en entornos de las Tecnologias de la
Informacion.

Anexo II: Curso de Especializacién en Panaderia y Bolleria Artesanales.

Anexo Ill: Curso de Especializacion en Ciberseguridad en Entornos de las Tecnologias de
Operacion.

Anexo IV: Curso de Especializacion en Fabricacién Inteligente.

Anexo V: Curso de Especializacion en Cultivos Celulares.
Articulo 4.— Adaptacién al entorno educativo.

1.— En el marco de la autonomia pedagdgica y organizativa de que se dispone, corresponde
al centro educativo establecer su proyecto curricular de centro, en el cual abordara las decisio-
nes necesarias para concretar sus caracteristicas e identidad en la labor docente, asi como para
determinar los criterios para elaborar las programaciones de los moédulos profesionales.

2.— En el marco del proyecto curricular de centro, correspondera a los equipos docentes integrados
en los departamentos del centro desarrollar y aprobar las programaciones de los moédulos profesio-
nales que conforman los cursos de especializacién, teniendo presente los objetivos generales que se
establecen y nuevas metodologias activas-colaborativas que faciliten el aprendizaje del alumnado,
respetando los resultados de aprendizaje, criterios de evaluacion y contenidos que cada modulo pro-
fesional contiene y teniendo como soporte el perfil profesional que referencia las ensefianzas.

Los centros impulsaran medidas de flexibilizacion en la organizacion de los moédulos profesiona-
les, los espacios y los tiempos y podran promover nuevas metodologias innovadoras de aprendizaje
a fin de mejorar la adquisicion de competencias y los resultados de aprendizaje del alumnado.

Articulo 5.— Modulos profesionales con actividad en la empresa.

1.— El médulo Formacion en Centros de Trabajo se organizara en base a las especificaciones de
realizacion indicadas en el Decreto 156/2003, de 8 de julio, por el que se regula la realizacion del
Mdédulo de Formacion en Centro de Trabajo (FCT) en los Ciclos Formativos de Formacion Profesional.

2.— En el marco de autonomia de centro y de flexibilidad organizativa propia de estos moédulos,
el centro y la empresa acordaran la distribucién de las actividades en la empresa, garantizando al
alumnado unas condiciones que permitan su asistencia a la empresa y al centro.

La formacién en la empresa debera ser acorde con el perfil profesional del curso de especializa-
cion, de modo que permita afianzar y profundizar en las competencias profesionales, personales
y sociales propias del mismo.

Para la realizacion del médulo de Formaciéon en Centros de Trabajo se establecera un acuerdo
entre el centro de formacion y cada una de las empresas colaboradoras, con las caracteristicas
minimas que se describen en el articulo 8 del Decreto 156/2003, de 8 de julio del Pais Vasco.
En los supuestos en los que se pretenda ampliar el contenido minimo del acuerdo establecido
y autorizado, debera comunicarse al departamento con competencias en materia de Formacion
Profesional para la confirmacion, y si procede, autorizacion.

Tanto el centro de formacién profesional como la empresa designaran, respectivamente, un tutor
o tutora para cada alumno o alumna, que realizaran el acompafamiento para mantener el lazo de
union entre las diferentes fases y actividades del recorrido formativo disefado. El tutor o la tutora de
la empresa sera una persona de la empresa que posea la cualificacion y la experiencia profesional
adecuada. La persona asignada por el centro para realizar las funciones de tutoria sera un profesor
o una profesora de la especialidad que imparta docencia directa en el curso de especializacion.
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El tutor o la tutora del centro de formacién profesional acordara con el tutor o la tutora de la
empresa las actividades que debe realizar el alumno o la alumna atendiendo a lo establecido en
el modulo de Formacién en Centros de Trabajo. Estas actividades seran recogidas en un proyecto
con una programacion que se disefara en base a los resultados de aprendizaje de los mddulos
que configuran el curso de especializacion.

El proyecto debera contener la identificacion de las personas participantes, el puesto asig-
nado al alumno o la alumna, la distribucidon horaria y el calendario. También se establecera un
plan de atencién al alumnado por parte del tutor o de la tutora del centro y de la empresa, asi
como su periodicidad. Asimismo, se disefiara un sistema para la evaluacion de los resultados de
aprendizaje determinados en la programaciéon con una calificacion final de Apto o No Apto. Estos
aspectos, que son factores claves y aseguran que el médulo de Formacion en Centros de Trabajo
se desarrolle de forma exitosa, deberan ser conocidos y aceptados por el alumno o la alumna, la
empresa y el centro de formacion.

3.— Podra determinarse la exencién total o parcial del moédulo profesional de Formacion en Cen-
tros de Trabajo por su correspondencia con la experiencia laboral, siempre que se acredite una
experiencia correspondiente al trabajo a tiempo completo de un afo, relacionada con los estudios
profesionales respectivos.

La experiencia laboral a que se refiere el apartado anterior se acreditara de conformidad con lo
dispuesto en el articulo 12 del Real Decreto 1224/2009, de 17 de julio, de reconocimiento de las
competencias profesionales adquiridas por experiencia laboral.

DISPOSICION ADICIONAL.— Metodologias innovadoras de aprendizaje.

En el marco de su autonomia pedagogica y de acuerdo con las previsiones contempladas en
su proyecto curricular, los centros podran elaborar proyectos con estrategias y metodologias de
imparticion de los cursos de especializacion en los que se plantee una modificacion no sustancial
de la duracion establecida en los anexos de este decreto para los moédulos profesionales, siempre
que se respeten los horarios minimos atribuidos a cada mdédulo profesional en el real decreto de
creacion del curso de especializacion. Estos proyectos requeriran de la autorizacion del departa-
mento con competencias en materia de Formacion Profesional.

DISPOSICION FINAL.— Entrada en vigor.

El presente Decreto entrara en vigor al dia siguiente al de su publicacion en el Boletin Oficial
del Pais Vasco.

Dado en Vitoria-Gasteiz, a 6 de junio de 2023.

El Lehendakari,
INIGO URKULLU RENTERIA.

El Consejero de Educacion,
JOKIN BILDARRATZ SORRON.
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ANEXO Il AL DECRETO 83/2023, DE 6 DE JUNIO
CURSO DE ESPECIALIZACION EN CIBERSEGURIDAD EN ENTORNOS

1.— ldentificacion.

Denominacioén: Ciberseguridad en Entornos de las Tecnologias de Operacion.

Nivel: Formacion Profesional de Grado Superior.

Duracion: 900 horas.

Familia Profesional: Electricidad y Electronica (Unicamente a efectos de clasificacion de las
ensefanzas de Formacién Profesional).

Rama de conocimiento: Ingenieria y Arquitectura.

Créditos ECTS: 43.

Referente en la Clasificacion Internacional Normalizada de la Educacién: P-5.5.4.

2.— Acceso al Curso de Especializacion.

Estar en posesion de alguno de los titulos siguientes o su equivalente a efectos académicos:

— Titulo de Técnico Superior en Sistemas Electrotécnicos y Automatizados, establecido por el
Decreto 222/2011, de 22 de octubre, por el que se establece el curriculo correspondiente al titulo de
Técnico Superior en Sistemas Electrotécnicos y Automatizados.

— Titulo de Técnico Superior en Mecatrénica Industrial, establecido por el Decreto 340/2013, de
22 de abiril, por el que se establece el curriculo correspondiente al titulo de Técnico Superior en
Mecatronica Industrial.

— Titulo de Técnico Superior en Automatizacion y Robdtica Industrial, establecido por el Decreto
254/2012, de 27 de noviembre, por el que se establece el curriculo correspondiente al titulo de
Técnico Superior en Automatizaciéon y Robética Industrial.

— Técnico Superior en Sistemas de Telecomunicaciones e Informaticos, establecido por el
Decreto 118/2012, de 3 de julio, por el que se establece el curriculo correspondiente al titulo de
Técnico Superior en Sistemas de Telecomunicaciones e Informaticos.

— Titulo de Técnico Superior en Mantenimiento Electrénico, establecido por el Decreto 341/2013,
de 22 de abril, por el que se establece el curriculo correspondiente al titulo de Técnico Superior en
Mantenimiento Electronico.

3.— Perfil profesional.
3.1.— Competencia general:

La competencia general de este curso de especializacion consiste en definir e implementar
estrategias de seguridad en las organizaciones e infraestructuras industriales realizando diagnésticos
de ciberseguridad, identificando vulnerabilidades e implementando las medidas necesarias para
mitigarlas aplicando la normativa vigente y estandares del sector, siguiendo los protocolos de calidad,
de prevencion de riesgos laborales y respeto ambiental.

3.2.— Entorno profesional:

Las personas que hayan obtenido el certificado que acredita la superacion de este curso de
especializacidon podran ejercer su actividad en organizaciones de distintos sectores, donde sea
necesario establecer y garantizar la seguridad de los procesos industriales que desarrollan.
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Las ocupaciones y puestos de trabajo mas relevantes son los siguientes:
— Experta o experto en ciberseguridad en entornos de la operacion.

— Auditora o auditor de ciberseguridad en entornos de la operacion.

— Consultora o consultor de ciberseguridad en entornos de la operacion.
— Analista de ciberseguridad en entornos de la operacion.

3.3.— Competencias profesionales, personales y sociales:

a) Determinar perfiles de riesgo de las organizaciones identificando buenas practicas, estandares
y normativa aplicable.

b) Verificar alineacién de los equipos y sistemas de las organizaciones en relacion a los principios
de la seguridad informatica y de los riesgos de ciberseguridad.

c¢) Elaborar informes de ciberseguridad relativos a sistemas y entornos industriales a nivel técnico
y organizativo, evaluando los elementos de seguridad desplegados.

d) Aplicar estrategias de ciberseguridad en las fases de los proyectos industriales para minimizar
el impacto de cualquier posible incidente.

e) Caracterizar la evolucion de los sistemas de control industrial valorando su impacto en la
organizacion.

f) Establecer la configuracion de sistemas de control industrial minimizando los riesgos de la
organizacion.

g) Aplicar las metodologias reconocidas en el sector valorando los escenarios de riesgo
tecnoldgico en redes industriales.

h) Identificar vulnerabilidades y establecer la configuracion de dispositivos de redes minimizando
los escenarios de riesgo.

i) Realizar analisis forenses en sistemas y redes industriales detectando vulnerabilidades en la
organizacion.

j) Integrar las normas y procedimientos de seguridad fisica, operacional y de ciberseguridad en
entornos de operaciéon minimizando los riesgos.

k) Elaborar documentacion técnica y administrativa de acuerdo con la legislacion vigente y con
los requerimientos del cliente.

I) Adaptarse a las nuevas situaciones laborales, manteniendo actualizados los conocimientos
cientificos, técnicos y tecnoldgicos relativos a su entorno profesional, gestionando su formacion y los
recursos existentes en el aprendizaje a lo largo de la vida.

m) Resolver situaciones, problemas o contingencias con iniciativa y autonomia en el ambito de su
competencia, con creatividad, innovacién y espiritu de mejora en el trabajo personal y en el de las
personas integrantes del equipo.

n) Generar entornos seguros en el desarrollo de su trabajo y el de su equipo, supervisando y
aplicando los procedimientos de prevencion de riesgos laborales y ambientales, de acuerdo con lo
establecido por la normativa y los objetivos de la organizacion.
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) Supervisar y aplicar procedimientos de gestion de calidad, de accesibilidad universal y de
«disefo para todas las personasy, en las actividades profesionales incluidas en los procesos de
produccién o prestacién de servicios.

4 — Ensefianzas del Curso de Especializacion
4.1.— Objetivos generales:
a) Analizar buenas practicas, estandares de aplicacién y normativa para definir perfiles de riesgo.

b) Definir e incorporar requisitos de ciberseguridad en todas las fases de un proyecto industrial
para evitar posibles incidentes.

c) ldentificar y analizar las tecnologias avanzadas de aplicaciéon en entornos OT para verificar la
alineacion con los principios de seguridad informatica y los riesgos de ciberseguridad.

d) Analizar la convergencia de las practicas profesionales en los entornos OT e IT y las
exigencias que supone para aplicar estrategias de ciberseguridad y caracterizar la evolucion de los
sistemas de control industrial.

e) Definir y parametrizar sistemas de control industrial conforme a requisitos establecidos y
controles de auditoria para establecer la configuracién de los mismos.

f) Identificar y caracterizar equipos y configuraciones de redes industriales para realizar listados
de posibles vulnerabilidades.

g) Evaluar niveles de riesgo asociados a las redes de instalaciones industriales para identificar
vulnerabilidades.

h) Seleccionar y emplear diferentes herramientas para realizar analisis forenses.

i) Definir y aplicar configuraciones en redes industriales minimizando riesgos para integrar los
requerimientos de seguridad.

j) Aplicar metodologias de analisis forense en sistemas SCADA, DCS, PLC, robética industrial,
dispositivos 10T y redes industriales para integrar procedimientos de seguridad.

k) Realizar informes para la presentacion de resultados y conclusiones de analisis forense para
elaborar documentacion técnica y administrativa.

I) Determinar la normativa y los procedimientos aplicables a la seguridad fisica, a la seguridad
operacional y a la ciberseguridad para integrar normas y procedimientos de seguridad.

m) Definir y aplicar metodologias para la gestién integral de riesgos de seguridad en entornos de
la operacion.

n) Desarrollar manuales de informacion para los destinatarios, utilizando las herramientas
ofimaticas y de disefio asistido por ordenador para elaborar la documentacion técnica y
administrativa.

) Desarrollar la creatividad y el espiritu de innovacién para responder a los retos que se
presentan en los procesos y en la organizacion del trabajo y de la vida personal.

0) Analizar y utilizar los recursos y oportunidades de aprendizaje relacionados con la evolucién

cientifica, tecnolégica y organizativa del sector y las tecnologias de la informacion y la comunicacion,
para mantener el espiritu de actualizacion y adaptarse a nuevas situaciones laborales y personales.
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p) Evaluar situaciones de prevencion de riesgos laborales y de proteccién ambiental, proponiendo
y aplicando medidas de prevencién personales y colectivas, de acuerdo con la normativa aplicable en
los procesos de trabajo, para garantizar entornos seguros.

q) ldentificar y proponer las acciones profesionales necesarias, para dar respuesta a la
accesibilidad universal y al «disefio para todas las personas».

r) Identificar y aplicar pardmetros de calidad en los trabajos y actividades realizados en el proceso
de aprendizaje, para valorar la cultura de la evaluacion y de la calidad y ser capaces de supervisar y
mejorar procedimientos de gestion de calidad.

4.2.— Médulos profesionales.

Cadigo Médulo profesional Asignacion horaria
5027 Ciberseguridad en proyectos industriales. 120
5028 Sistemas de control industrial seguros. 144
5029 Redes de comunicaciones industriales seguras. 168
5030 Analisis forense en ciberseguridad industrial. 192
5031 Seguridad integral. 96
E304 Formacion en Centros de Trabajo 180
Total 900

4.3.— Médulos profesionales: Resultados de Aprendizaje, Criterios de Evaluacion y Contenidos.
Modulo Profesional 1: Ciberseguridad en proyectos industriales.

Cadigo: 5027.
Duracion: 120 horas.
Créditos ECTS: 6.

Resultados de aprendizaje, criterios de evaluacion y contenidos.

RA1. Determina los elementos de ciberseguridad a incluir en el disefio de un proyecto industrial
analizando la seguridad ya implantada en la organizacion.

Criterios de evaluacion:

a) Se ha evaluado el disefo del proyecto industrial: alcance, estudios de viabilidad financiera y
requisitos técnicos, organizativos y procedimentales.

b) Se han identificado los actores y responsables involucrados en el proyecto, asi como sus
funciones y competencias en materia de ciberseguridad.

¢) Se han caracterizado las amenazas e identificado las vulnerabilidades de los componentes de
las tecnologias de automatizacién del proyecto.

d) Se han desarrollado los estudios que contemplen la ciberseguridad desde los diferentes
actores involucrados (cliente, ingenieria y fabricantes).

e) Se han definido requisitos de ciberseguridad para los niveles de automatizacion del proyecto,
asi como sus flujos e interacciones.

Contenidos: Actividades de ciberseguridad en el disefio de un proyecto industrial.

— Disefio conceptual del proyecto. Ciclo de vida del proyecto y organizacién — Basado en PMBOK.
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— Disefio preliminar del proyecto-estudio de viabilidad.

— Ingenieria basica o plan detallado del proyecto.

— Ingenieria de detalle o definicion de las tecnologias a utilizar por cada nivel de automatizacion
y su interaccion entre ellas.

— Actividades de ciberseguridad en la fase de disefio.

RAZ2. Establece planes de gestién de compras determinando los requisitos de ciberseguridad a
cumplir por los proveedores.

Criterios de evaluacion:

a) Se ha establecido el proceso de gestion de compras a los proveedores.

b) Se han implementado los documentos basicos del proceso de gestion de compras.

¢) Se han evaluado los requisitos de ciberseguridad para proveedores.

d) Se ha realizado el andlisis y gestion de los riesgos asociados a la cadena de suministro.

e) Se han establecido los requisitos de ciberseguridad en el proceso de gestion de compras.

f) Se ha evaluado el cumplimiento de los requisitos de ciberseguridad establecidos en el
aprovisionamiento.

Contenidos: Requisitos de ciberseguridad en el proceso de gestion de compras.

— Establecimiento del proceso de gestion de compras y elaboracion de los documentos basicos
del mismo.

— Evaluacién de los requisitos de ciberseguridad para proveedores. «Herramienta de evaluacién
de requisitos de ciberseguridad para proveedores de servicios».

— Analisis y gestion de riesgos en la cadena de suministro.

— Implementacion de las medidas de ciberseguridad «extremo a extremo».

RA3. Establece las medidas de ciberseguridad en la ejecucion y puesta en marcha de un
proyecto industrial cumpliendo con los requisitos de calidad exigidos.

Criterios de evaluacion:

a) Se ha realizado un analisis de funciones y responsabilidades de ciberseguridad en la ejecucion
y puesta en marcha del proyecto.

b) Se ha realizado un analisis preliminar de impacto para identificar medidas de ciberseguridad.

c) Se ha establecido el plan detallado de medidas de ciberseguridad.

d) Se ha establecido el marco metodoldgico de la evaluacion de la seguridad.

e) Se han tenido en cuenta los principios de economia circular.

f) Se han incorporado criterios de ciberseguridad en las pruebas de aceptacion en fabrica (FAT).

g) Se han incorporado criterios de seguridad en las pruebas de aceptacion.

h) Se han establecido los planes de control de calidad y las auditorias.

i) Se ha contemplado la evaluacion de ciberseguridad.

Contenidos: Medidas de ciberseguridad en la ejecucion y puesta en marcha del proyecto industrial.

— Construccion del proyecto.

— Principios de la economia circular en la industria 4.0.

— Incorporacién de las actividades de soporte a la construccion.
— Ejecucién del plan detallado de seguridad fisica y ldgica.

— Método de evaluacion de la seguridad.
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— Actualizacion de la documentacién de ingenieria.

— Pruebas de aceptacion en fabrica.

— Mediciones en las instalaciones.

— Ejecutar los planes de control de calidad y las auditorias.

RA4. Implementa las actividades de ciberseguridad de la fase de operacién y mantenimiento de
un proyecto industrial documentando las actividades realizadas.

Criterios de evaluacion:

a) Se han identificado mejoras de ciberseguridad sobre la instalacion.

b) Se han implementado mejoras de ciberseguridad sobre la instalacion.

c) Se ha implantado un proceso de gestidon de cambio para introducir las mejoras operacionales
que puedan afectar a la gestidn de la ciberseguridad.

d) Se han implementado actividades de ciberseguridad correspondientes a la fase de operacion.

e) Se han implementado actividades de ciberseguridad correspondientes a la fase de mantenimiento.

f) Se han documentado los procedimientos de ciberseguridad para las fases de operacion y
mantenimiento de un proyecto industrial.

g) Se han implementado planes de concienciacién y formacion de ciberseguridad.

Contenidos: Actividades de ciberseguridad en la fase de operacioén y mantenimiento de un
proyecto industrial.

— Periodo de optimizacién y seguimiento inicial de la operacion.

— Proceso de gestion de cambio.

— Actividades de seguridad correspondientes a la fase de operacion y mantenimiento.

e Actividades de seguridad correspondientes a la fase de operacion: control y gestion de hardware,
software, redes, accesos, gestion de vulnerabilidades y monitorizacion de vectores de ataque.

¢ Actividades de seguridad correspondiente a la fase de mantenimiento: copias de seguridad y
restauracion, monitorizacion y gestion de incidentes, planes de contingencia.

— Documentacion de la fase de operacion y mantenimiento.

— Plan de concienciacion y formacion.

RAS5. Implementa las actividades de ciberseguridad en el desmantelamiento de las instalaciones
cumpliendo con los requisitos establecidos en destruccion y/o conservacion de los sistemas de una
manera segura.

Criterios de evaluacion:

a) Se han definido las actividades de ciberseguridad en el desmontaje, descontaminacion,
desclasificacion, demolicién y reposicion de las instalaciones del proyecto.

b) Se han implementado las medidas de destruccién de los sistemas.

¢) Se han verificado las medidas de destruccién de los sistemas.

d) Se han implementado las medidas de conservacién de los sistemas.

e) Se han verificado las medidas de conservacion de los sistemas.

f) Se han documentado las incidencias detectadas en el proceso de implementacion y verificacion.

g) Se han documentado las medidas implementadas en el proceso de conservacion.

Contenidos: Actividades de ciberseguridad en el desmantelamiento de las instalaciones.

— Actividades de desmontaje, descontaminacién, desclasificacion, demolicién y reposicion.
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— Gestion de la destruccion de los sistemas desde el punto de vista de la ciberseguridad.
— Gestion de la conservacion desde el punto de vista de la ciberseguridad.

Mdédulo Profesional 2: Sistemas de control industrial seguros.

Cadigo: 5028.
Duracion: 144 horas.
Créditos ECTS: 7.

Resultados de aprendizaje, criterios de evaluacion y contenidos.

RA1. Determina los cambios para la convergencia de las tecnologias IT (Tecnologias de la
informacién) y OT (Tecnologias de la operacion) analizando la situacién de dichos entornos en
organizaciones.

Criterios de evaluacion:

a) Se han caracterizado los procesos de transformacién digital en la industria.

b) Se han analizado y diferenciado los conceptos de tecnologias de la informacion (IT), y las
tecnologias de la operacion (OT).

¢) Se han detectado las necesidades tecnoldgicas en los entornos IT y OT.

d) Se han identificado tecnologias avanzadas de aplicacion.

e) Se han identificado los retos que conlleva para los departamentos de IT y OT en lo relativo al
trabajo con las tecnologias avanzadas.

f) Se ha realizado un andlisis de convergencia a nivel de practicas de trabajo, de organizacion y
de comparticion de datos con IT.

g) Se han determinado los cambios relevantes que exigiran una alta profesionalizacion, visién de
futuro, liderazgo y eficiencia.

Contenidos: Cambios para la convergencia de las tecnologias ITy OT.

— Tecnologias de la operacion (OT), deteccidn y/o realizacion de cambios en los procesos fisicos
a través de la monitorizacion y el control de dispositivos.

— Tecnologias de la informacién (IT, equipos informaticos para tratar datos).

— Cambios relevantes en entornos IT y OT para favorecer la convergencia.

RAZ2. Reconoce los dispositivos programables que intervienen en el control de sistemas dinamicos,
sistemas de control de movimiento, identificando los componentes que los forman, identificando su
funcionalidad y determinando sus aplicaciones en entornos industriales automatizados.

Criterios de evaluacion:

a) Se han reconocido aplicaciones automaticas para la lectura y el control de sefiales dinamicas e
identificado la estructura del sistema de control programado.

b) Se han determinado las caracteristicas técnicas de los dispositivos programables segun la
aplicacion requerida.

¢) Se han identificado aplicaciones industriales en las que se justifica el uso de robots y de
sistemas de control de movimiento y se han determinado la tipologia y las caracteristicas de los
robots y manipuladores industriales.

d) Se han relacionado las funciones que ofrece un sistema de supervisién y control con
aplicaciones industriales de automatizacion.
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e) Se ha realizado una puesta en marcha de todo el sistema automatico, verificando el
funcionamiento de los programas de control, adquisicién y supervision disefiados conforme a los
requerimientos del sistema automatico.

Contenidos: Dispositivos programables y sistemas de control industrial SCI.

— Estructura de los sistemas de control.

¢ Piramide de automatizacion.

e Tecnologias de automatizacion.

e Modelo Perdue:

o Nivel 0: Tecnologia de instrumentacion.

Nivel1: Controladores y DCS.

Nivel 2: Scada, HMI.

Nivel 3: EMS.

Nivel4 ERP.

Aplicaciones automaticas para la lectura y el control de sefiales dinamicas.

— Caracteristicas técnicas de los dispositivos programables.

— Redes y protocolos industriales.

— Sistemas de control de movimiento, tipologia y caracteristicas de los robots industriales.
— Sistema de supervision y control con aplicaciones industriales de automatizacion.

— Puesta en marcha de un sistema automatico.

Definicion e identificacidn de los distintos términos y conceptos claves en ciberseguridad
industrial. Infraestructuras criticas, estratégicas y servicios esenciales.

o]
©]
o]
(©]

RA3. Evalua escenarios de riesgo tecnoldgico en sistemas de control de instalaciones
industriales aplicando metodologias reconocidas.

Criterios de evaluacion:

a) Se ha definido una metodologia de Analisis de Riesgos (AR).

b) Se han identificado los diferentes tipos de activos que componen una instalacién industrial.

¢) Se han caracterizado diferentes tipos de amenazas para los diferentes activos.

d) Se han localizado datos de interés sobre vulnerabilidades conocidas en sistemas de control
industrial.

e) Se han comparado diferentes herramientas de diagnéstico.

f) Se han identificado y evaluado la seguridad de credenciales y los medios de control de acceso.

g) Se ha evaluado el firmware y/o configuracion de un dispositivo mediante procedimientos de
ingenieria inversa.

h) Se han automatizado acciones de verificacion de la configuracién de dispositivos y sistemas.

i) Se ha creado un testbed gemelo de un sistema de control industrial significativo imitando su
configuracion.

j) Se ha elaborado y ordenado una lista de riesgos asociados a los sistemas de control de una
instalacion industrial.

Contenidos: Evaluacion de escenarios de riesgo tecnoldgico.

— Tipos de sistemas de control industrial.
— Amenaza y tipos de amenaza.

— Evaluacién del riesgo.

— Riesgos externos.
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— Tipos de credenciales y sistemas de control de acceso.

— Busqueda de informacion sobre vulnerabilidades conocidas en sistemas de control Industrial.
— Herramientas de diagnostico.

— Creacion de testbeds gemelos.

RA4. Documenta los procesos de diagnoésticos, analisis y otros relativos a sistemas de una
instalacion industrial con relacion a la ciberseguridad, generando informes de distintos niveles de
complejidad.

Criterios de evaluacion:

a) Se han identificado los elementos de los informes dirigidos a personal técnico y directivo,
estableciendo las diferencias.

b) Se ha elaborado un informe técnico de diagnéstico de ciberseguridad destinado a personal directivo.

c¢) Se ha elaborado un informe técnico de diagndstico de ciberseguridad destinado a personal
técnico de operacion.

d) Se han identificado los instrumentos, herramientas y técnicas de comunicacion del informe
técnico de acuerdo al destinatario.

e) Se han desarrollado las formas de gestionar conflictos y reticencias a la hora de presentar
informes de resultados.

f) Se han analizado los informes técnicos de diagndstico para obtener propuestas de mejora.

Contenidos: Documentacion de los procesos en ciberseguridad.

— Elaboracion de informes técnicos.

— Adaptacion del lenguaje al receptor del informe.

— Elaboracién de informes técnicos de diagndstico de ciberseguridad destinado a personal
directivo y personal técnico de operacion.

— Elaboracién de informes de las arquitecturas de red, configuraciones de sistemas de control y
monitorizacion.

— Elaboracién de informes con las politicas de seguridad del SGCI.

— Analisis de los informes técnicos de diagndstico para obtener propuestas de mejora.

— Analisis de los informes de las arquitecturas de red, configuraciones de sistemas de control y
monitorizacién para obtener propuestas de mejora.

— Presentacién de resultados.

RAS5. Disefia politicas de seguridad para sistemas de control industrial teniendo en cuenta los
analisis realizados, estandares del sector y la normativa de aplicacion.

Criterios de evaluacion:

a) Se han identificado diferentes mecanismos de autenticacién de personas, dispositivos y sistemas.

b) Se han identificado los procedimientos necesarios en cuanto al alta, mantenimiento y baja de
credenciales de acceso.

¢) Se han realizado procesos de gestién de usuarios de una instalacion industrial siguiendo las
politicas de una organizacion.

d) Se han elaborado y justificado politicas de seguridad fisica y control de acceso a las diferentes
zonas de una instalacion industrial.
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Contenidos: Disefio de politicas de seguridad.

— Identificacion de personas, dispositivos y sistemas.
— Gestion de roles, usuarios y permisos.
— Politicas de seguridad fisica y de control de acceso.

RAG. Configura sistemas de control industrial minimizando los posibles escenarios de riesgo.
Criterios de evaluacion:

a) Se han identificado los requisitos de seguridad para la actualizacion y el parcheado de los
sistemas de control industrial.

b) Se han identificado los requisitos de seguridad para la gestidon de antivirus de los sistemas de
control industrial basados en PC»s.

¢) Se han identificado los requisitos de seguridad para las copias de seguridad de las
configuraciones e informacién de los sistemas de control industrial.

d) Se han configurado y parametrizado los sistemas de control industrial de acuerdo a los
requisitos de proteccion establecidos.

e) Se han configurado y parametrizado los sistemas de control industrial de acuerdo a los
controles de auditoria establecidos.

Contenidos: Configuracion de sistemas de control industrial.

— Configuracién de usuarios y/o direcciones IP habilitadas a controlar los sistemas.
— Envio de registros (Logs) a sistemas externos.

— Gestion de actualizaciones de los sistemas.

— Copias de seguridad de una configuracion deseada y su custodia.

RAY. Detecta anomalias en sistemas de control industrial utilizando herramientas de
monitorizacién y procedimientos de analisis.

Criterios de evaluacion:

a) Se han identificado y caracterizado herramientas de monitorizacion de eventos de seguridad.

b) Se han configurado las herramientas de monitorizacién para el descubrimiento automatico de
sistemas de control industrial conectados.

¢) Se han definido las reglas de actuacién sobre las herramientas de monitorizacion para
establecer los eventos a monitorizar.

d) Se han identificado los principios fundamentales de comportamiento de un gestor de eventos
de seguridad (SIEM, Security Information and Event Management).

e) Se han detectado comportamientos sospechosos.

f) Se han documentado las anomalias encontradas.

Contenidos: Deteccidon de anomalias en sistemas de control industrial.

Monitorizacién de sistemas de control industrial.
Herramientas de monitorizacion de eventos de seguridad.
Herramientas de descubrimiento automatico de activos.
Reglas de actuacion e inspeccion basadas en firmas.
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Modulo Profesional 3: Redes de comunicaciones industriales seguras.

Cadigo: 5029.
Duracion: 168 horas.
Créditos ECTS: 9.

Resultados de aprendizaje, criterios de evaluacion y contenidos.

RA1. Integra elementos y equipamiento en redes cableadas e inalambricas evaluando su campo
de aplicacion.

Criterios de evaluacion:

a) Se han identificado los estandares para redes cableadas e inalambricas.

b) Se han identificado equipos y elementos de redes.

c¢) Se han distinguido las funciones de los diferentes equipos de redes.

d) Se ha utilizado el sistema de direccionamiento légico IP para asignar direcciones de red y
mascaras de subred.

e) Se han configurado adaptadores de red cableados e inalambricos bajo distintos sistemas operativos.

f) Se han identificado diferentes servicios y aplicaciones de redes.

Contenidos: Elementos y equipamiento en redes cableadas e inalambricas.

— Identificacion de estandares y protocolos mas utilizados en redes: TCP/IP, Ethernet, IEEE 802 y
sus derivados, para evaluar el campo de aplicacion en una comunicacion entre equipos informaticos.

— |dentificaciéon de equipos y dispositivos de red, tales como: NIC»s, Switches, Routers, Firewalls,
servidores de red, entre otros, y su campo de aplicacion.

— Sistema de direccionamiento IP.

— Identificacién de servicios y aplicaciones de redes tales como: servicios de acceso remoto,
servicios web http y https, servicios de autenticacion, servicios de asignacion de direcciones IP
(DHCP), servicio DNS, y otros servicios.

RA2. Determina los niveles de seguridad en un entorno industrial automatizado analizando las
caracteristicas de los protocolos y comunicaciones utilizados y proponiendo soluciones a nuevos
requerimientos de seguridad.

Criterios de evaluacion:

a) Se han caracterizado dispositivos de control de diferentes fabricantes en un entorno de
automatizacion industrial.

b) Se han descrito los diferentes elementos de supervision y sistemas SCADA (Sistemas de
Supervisién, Control y Adquisicion de Datos).

c) Se han identificado los diferentes sistemas de optimizacion y gestion.

d) Se han especificado los niveles de seguridad en los diferentes campos de automatizacion
industrial (campo, control, supervision, optimizacion y gestion).

e) Se han establecido las diferencias entre el sistema analizado y el sistema futuro en términos
de seguridad.

f) Se han documentado las propuestas de adaptacién en términos de seguridad de acuerdo a los
nuevos requerimientos.
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Contenidos: Niveles de seguridad en un entorno industrial automatizado.

— Niveles de automatizacion industrial. Piramide de automatizacion.

¢ Nivel de proceso (dispositivos fisicos como sensores, actuadores...).

¢ Nivel de control (dispositivos l6gicos como PC»s, PLC»s, DCS, UTR, PAC...).

¢ Nivel de supervision (sistemas de supervision y adquisicion de datos como SCADA, HMI...).

¢ Nivel de planificacion (sistemas de ejecucién de la fabricacion MES).

¢ Nivel de gestion (sistemas de gestion y planificacion integral ERP).

— Dispositivos de control y supervisiéon disponibles en el mercado.

— Opciones de comunicaciones y protocolos industriales avanzados existentes en el mercado:
Common Industrial Protocol (CIP), MODBUS, DNP3, Profibus, Profinet, Powerlink Ethernet, OPC,
therCAT, entre otros.

— Comunicacion OPC UA que permite comunicacion de equipos y sistemas industriales para la
recoleccién y control de datos.

— Estandar ISA99/IEC62443.

RA3. Evalua escenarios de riesgo tecnoldgico en redes industriales aplicando metodologias
reconocidas.

Criterios de evaluacion:

a) Se han identificado los diferentes tipos de dispositivos que componen la red de una instalacién
industrial.

b) Se ha caracterizado la arquitectura de red fisica y légica de una instalacion industrial.

¢) Se han identificado las diferentes zonas de seguridad que deberian existir en la red de una
instalacion industrial.

d) Se han clasificado los riesgos, asociados a la red de una instalacién industrial.

e) Se ha evaluado el nivel de riesgo asociado a la red de una instalacion industrial.

Contenidos: Evaluacién de escenarios de riesgo tecnolégico en redes industriales.

— Tipos de dispositivos de una red industrial.

— Arquitectura de red fisica y légica.

— Tipo de elementos y equipos en una red industrial.

— Zonificacion (red de control, de supervision, corporativa, etc.).

— Evaluacién del riesgo.

— Riesgos externos (riesgo de drones en entornos industriales, riesgo de sistemas de
automatizacion (loT) de los edificios industriales, riesgo de los dispositivos propiedad de las personas
empleadas (BYOD), riesgo por dispositivos con servicio de geolocalizacion activada, etc.).

RA4. Implementa redes industriales aplicando técnicas de switching y de enrutamiento.
Criterios de evaluacion:

a) Se ha caracterizado el switching en redes industriales.

b) Se han implementado topologias en Ethernet industrial.

¢) Se han implementado topologias en anillo.

d) Se han implementado acoplamientos de segmentos entre anillos de forma redundante.
e) Se han interconectado redes OT a redes IT.

f) Se ha examinado el trafico de red con los analizadores de red.

g) Se ha caracterizado el enrutamiento en las redes industriales.

h) Se han implementado conexiones simples con redes ofimaticas (OT e IT).
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i) Se han implementado conexiones redundantes con redes ofimaticas.

j) Se han implementado conexiones a redes legacy.

k) Se han implementado conexiones a redes con deteccién automatica de camino.

[) Se han implementado restricciones de enrutado por medio de ACL's.

m) Se han configurado protocolos y dispositivos de autenticaciéon en redes privadas virtuales (VPN).
n) Se han documentado las intervenciones.

Contenidos: Implementacion de redes industriales aplicando técnicas de switching y de enrutamiento.

— Analizar las técnicas de switching en redes industriales.

— LAN, MAN, WAN, GAN.

— Topologias tipicas en Ethernet Industrial, representando las distintas zonas légicas de red, las
interconexiones entre ellas y los sistemas que contienen.

— Topologias en anillo con HRP Hihg-Speep Redundancy Protocol.

— Acoplamientos de segmentos entre anillos de forma redundante.

— RSTP (Rapid Spanning Tree Protocol).

— Conexiones redundantes entre RSTP y anillos.

¢ Acoplamiento entre segmentos de automatizacion y redes IT.

— Topologias con PRP (Parallel Redundancy Protocol) y HSR (High-Availability Seamless
Redundancy Protocol).

— Enrutamiento en redes industriales.

— Conexiones simples con redes ofimaticas (OT e IT).

— Las tablas de enrutamiento.

— Uso de AAA y 802.1x para autenticar los terminales y los puntos terminales LAN y dispositivos.

— Conexiones redundantes con redes ofimaticas mediante VRRP (Virtual Router Redundancy Protocol).

— Conexiones a redes legacy mediante RIP (Routing Information Protocol).

— Pruebas de latencia con comandos como ping y traceroute.

RAS. Implementa redes industriales inalambricas aplicando los estandares del sector.
Criterios de evaluacion:

a) Se han caracterizado las tecnologias inalambricas.

b) Se han implementado métodos de acceso y organizacién de las células.
¢) Se ha implementado roaming.

d) Se ha identificado la localizacién de los puntos de acceso.

e) Se han seleccionado las antenas.

f) Se han disefiado redes Wifi para instalaciones industriales.

g) Se han implementado redes Wifi para instalaciones industriales.

Contenidos: Implementacion de redes industriales inalambricas.

— Tecnologias de Wireless (WIMAX, IWLAN, Bluetooth, WirelessHart).

— Estandar WLAN.

— Métodos de acceso y organizacion de las células.

— Roaming.

— Seguridad (TKIP y WPA2) y tasas de transmision. Técnicas de autenticacion.

— Encriptacion.

— WDS (Wireless Distribution System).

— Diferencia entre PCF (Point Coordinated Function) versus DCF (Distributed Coordination Function).
— Comunicaciones Wifi en tiempo real — determinismo en Wifi (iPCF).

— Tablas ARP.
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— Sistemas de administracién para detectar dispositivos inaldmbricos falsos.
— Sistemas RADIUS y otros sistemas de control de accesos.

RAG. Implementa accesos remotos en entornos industriales garantizando la seguridad de las
comunicaciones.

Criterios de evaluacion:

a) Se han caracterizado las comunicaciones remotas mas utilizadas.

b) Se han implementado comunicaciones seguras a través de comunicaciones no seguras.

¢) Se han conectado redes privadas industriales a redes publicas aplicando diferentes tecnologias.

d) Se han implementado accesos remotos basandose en el principio de minima superficie.

e) Se han identificado y caracterizados los servicios cloud mas utilizados, como IAAS, PAAS,
SAAS y otros.

f) Se ha comprobado la integridad de las comunicaciones.

Contenidos: Implementacién de accesos remotos seguros en entornos industriales.

— Comunicaciones remotas (LAN, WAN, MAN y GAN).
— Comunicaciones seguras via redes no seguras (VPN).

— IPsec VPN y OpenVPN.
— Interconexién de redes privadas industriales a redes publicas: NAT (Network Address Translation).

— Principio de minima superficie de ataque a la hora de implementar accesos remotos.
— Sistema de Inspeccion de paquetes con estado, visibilidad y control de aplicaciones.
— Filtrado de URL.

— Aplicaciones de acceso remoto como telnet, SSH, HTTPS vy otros.

RA7Y. Disefia la red de automatizacion aplicando la segmentacidn necesaria en las redes de la
organizacion.

Criterios de evaluacion:

a) Se ha implementado la segmentacién en redes de automatizacion.

b) Se han implementado VLAN's para la estructuracion de las redes.

¢) Se han asignado equipos en VLAN's estaticas y dinamicas.

d) Se han priorizado VLAN's.

€) Se han realizado segmentaciones de células de automatizacién mediante cortafuegos industriales.
f) Se han realizado segmentaciones entre IT y OT mediante NGF (Next Generation Firewall).

Contenidos: Disefio de la red de automatizacion mediante segmentacion.

— Segmentacién en las redes de automatizacion.

— Segmentaciéon en zonas: minimo en 3 zonas para separar Red Control, DMZ y LAN corporativa.
Zonas que pueden ser trusted o untrusted (de confianza o no).

— Estructuracion de redes con VLAN»s: estaticas y dinamicas.

— Cifrado de la comunicacion y separacion légica entre segmentos de red, mediante el uso de
tecnologias de VLAN y VPN.

— Segmentacién de célula con cortafuegos industriales.

— Segmentacion entre entornos IT y OT con NGF (Next Generation Firewall).

— Segmentacion ISA 99-IEC 62443.
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RAB8. Identifica vulnerabilidades, amenazas y ataques en dispositivos de redes industriales
proponiendo contramedidas.

Criterios de evaluacion:

a) Se han identificado vulnerabilidades, amenazas y ataques conocidas en dispositivos y redes
industriales.

b) Se ha valorado el alcance de las vulnerabilidades, amenazas y ataques.

c¢) Se han caracterizado diferentes herramientas de diagndstico.

d) Se han relacionado las herramientas de diagndstico con su aplicacién a las diversas situaciones.

e) Se han automatizado acciones de verificacion de la configuracion de dispositivos y redes.

f) Se ha creado un testbed gemelo de un segmento significativo de una red industrial imitando la
configuracién tanto de los dispositivos como de la red.

g) Se han realizado tests de penetracion exhaustivos en un testbed gemelo de una instalacién
industrial.

Contenidos: Identificacién de vulnerabilidades y ataques en dispositivos de redes industriales.

— Busqueda de informacion sobre vulnerabilidades conocidas en dispositivos de redes
industriales.

— Herramientas de diagndstico.

— Creacion de testbeds gemelos.

— Tests de penetracidn no intrusivos que garantizan la continuidad del proceso productivo.

— Ataques a las tablas MAC y ataques de suplantacion de direcciones.

— Ataques DoS.

RA9. Detecta incidentes en tiempo real en redes industriales aplicando procedimientos de analisis
y utilizando las herramientas adecuadas.

Criterios de evaluacion:

a) Se han caracterizado diferentes herramientas de analisis de trafico en entornos industriales.

b) Se han seleccionado las herramientas en funcién de sus prestaciones.

¢) Se ha disefiado, configurado e implementado un sistema de deteccidn de intrusiones (IDS,
Intrusion Detection System) para sistemas de control industrial.

d) Se han detectado e investigado comportamientos sospechosos en una infraestructura
mediante el analisis del trafico de red.

e) Se han documentado los comportamientos andmalos observados.

Contenidos: Deteccién de incidentes en tiempo real en redes industriales.
— Analisis de trafico.

— Sistemas de deteccion de intrusiones (IDS, IPS).
— Sistemas de deteccion basados en los comportamientos de protocolos industriales.

RA10. Define procedimientos de verificacidon y supervision obteniendo métricas de cumplimiento
de las politicas de seguridad.

Criterios de evaluacion:

a) Se han identificado métricas de cumplimiento de politicas de seguridad.
b) Se han analizado diferentes registros de sistemas de control industrial para detectar cambios
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no autorizados en las politicas de seguridad.
¢) Se han caracterizado diferentes herramientas de monitorizacion de redes de automatizacién

industrial.
d) Se han instalado herramientas de monitorizacién de red.
g) Se han documentado los resultados de la monitorizacion.

Contenidos: Definicion de procedimientos de verificacion y supervision.

— Métricas de cumplimiento de politicas.

— Gestion de registros (Logs).

— Monitorizacion de los switches y otros dispositivos de las redes.

— Sistemas de monitorizaciéon de red (SNMP, SSH, web, etc): manual, automatico.

— Sistemas de registros de la informacién de la infraestructura y gestion del servicio, como por
ejemplo CMDB y otros tipos de sistemas de registros de informacion.

RA11. Configura dispositivos de redes industriales minimizando los posibles escenarios de
riesgo.

Criterios de evaluacion:

a) Se han definido los parametros de proteccion de los dispositivos.
b) Se han configurado dispositivos de red para poder ser auditados a posteriori.
¢) Se han identificado los requisitos de seguridad para las actualizaciones del firmware de los

dispositivos de red.

d) Se han identificado los requisitos de seguridad para las copias de seguridad de las
configuraciones de los dispositivos de red.

e) Se han configurado los dispositivos de red acorde a los parametros de proteccién definidos.

Contenidos: Configuracion de dispositivos de redes industriales.

— Configuracion de usuarios y/o direcciones IP habilitadas a controlar los dispositivos.
— Configuracion de firewalls y registros de eventos (logs).

— Gestion de actualizaciones del firmware de los dispositivos.

— Copias de seguridad de una configuracién deseada y su custodia.

Modulo Profesional 4: Analisis forense en ciberseguridad industrial.
Cadigo: 5030.

Duracion: 192 horas.
Créditos ECTS: 11.

Resultados de aprendizaje, criterios de evaluacion y contenidos.

RA1. Aplica metodologias de analisis forense caracterizando las fases de preservacion,
adquisicion, analisis y documentacion.

Criterios de evaluacion:

a) Se han identificado los dispositivos a analizar para garantizar la preservacion de evidencias.
b) Se han utilizado los mecanismos y las herramientas adecuadas para la adquisicién y
extraccién de las evidencias.
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c) Se ha asegurado la escena y conservado la cadena de custodia.

d) Se ha documentado el proceso realizado de manera metdédica.

e) Se ha considerado la linea temporal de las evidencias.

f) Se ha elaborado un informe de conclusiones a nivel técnico y ejecutivo.

g) Se han presentado y expuesto las conclusiones del analisis forense realizado.

Contenidos: Aplicacién de metodologias de analisis forenses.

— Identificacion de los dispositivos a analizar.

— Requisitos de investigacion forense: aceptabilidad, integridad, credibilidad, relacién causa-
efecto, repetible y documentada.

— Etapas del analisis forense.

— Consideraciones previas a la adquisicion.

— Orden de volatilidad.

— Recoleccioén de evidencias (trabajar un escenario).

— Analisis de la linea de tiempo (TimeStamp).

— Analisis de volatilidad.

— Extraccion de informacion (Volatility).

— Analisis de Logs, herramientas mas usadas.

RA2. Desarrolla procesos de analisis forense en sistemas de control industrial aplicando
metodologias reconocidas.

Criterios de evaluacion:

a) Se han identificado los dispositivos a analizar para garantizar la preservacion de evidencias.

b) Se han utilizado mecanismos y herramientas adecuadas para la adquisicion y extraccién de las
evidencias.

c) Se han realizado analisis de las evidencias de manera manual.

d) Se han realizado analisis de las evidencias mediante herramientas automaticas para dar
respuesta a la investigacion forense.

e) Se ha documentado el proceso de analisis realizado de manera metddica y detallada para
garantizar la reproduccion de todos los pasos.

f) Se ha considerado la linea temporal de las evidencias, el mantenimiento de la cadena de
custodia y la elaboracion de conclusiones a nivel técnico y ejecutivo.

g) Se han comunicado las conclusiones del analisis forense realizado a los interlocutores pertinentes.

Contenidos: Proceso de analisis forense en sistemas de control industrial.

— Principio de Locard.

— Tipos de analisis forenses.

— Cadena de custodia.

— Funciones Hash.

— Sistemas de ocultacion.

— Volcado de memoria.

— Extraccion de evidencias volatiles, no volatiles y en transito.

— Analisis de evidencias volatiles, no volatiles y en transito con herramientas manuales.

— Andlisis de evidencias volatiles, no volatiles y en transito con herramientas automatizadas.
— Borrado seguro de soportes.
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RA3. Desarrolla el proceso de andlisis forense en sistemas de control y controladores légicos
programables aplicando metodologias reconocidas.

Criterios de evaluacion:

a) Se han identificado los sistemas de control de supervision y adquisicion de datos (SCADA),
sistemas de control distribuido (DCS), y controladores légicos programables (PLC) a analizar para
garantizar la preservacion de las evidencias.

b) Se han empleado mecanismos y herramientas adecuadas para la adquisicion y extraccion de
evidencias que garanticen su autenticidad, completitud, fiabilidad y legalidad.

¢) Se han analizado las evidencias de manera manual y mediante herramientas automaticas para
dar respuesta a investigaciones forenses.

d) Se ha documentado el proceso de analisis realizado para garantizar la reproduccion de todos
los pasos.

e) Se ha considerado la linea temporal de las evidencias, el mantenimiento de la cadena de
custodia y la elaboracion de conclusiones a nivel técnico y ejecutivo.

f) Se han comunicado formalmente las conclusiones del analisis forense realizado a los
interlocutores pertinentes.

Contenidos: Proceso de analisis forense en sistemas de control y controladores logicos
programables.

— Funciones Hash en sistemas.

— Sistemas de ocultacién en sistemas.

— Extraccion de evidencias volatiles, no volatiles y en transito en sistemas.

— Analisis de evidencias volatiles, no volatiles y en transito con herramientas manuales en
sistemas.

— Analisis de evidencias volatiles, no volatiles y en transito con herramientas automatizadas en
sistemas.

— Borrado seguro de sistemas.

RA4. Desarrolla el proceso de analisis forense en roboética industrial aplicando metodologias
reconocidas.

Criterios de evaluacion:

a) Se han identificado los dispositivos industriales a analizar para garantizar la preservacion de
las evidencias.

b) Se han utilizado los mecanismos y las herramientas necesarias para la adquisicion y
extraccion de evidencias adecuadas que garantizan su autenticidad, completitud, fiabilidad y
legalidad.

¢) Se han realizado analisis de evidencias de manera manual y mediante herramientas
automaticas para dar respuesta a investigaciones forenses.

d) Se ha documentado el proceso de analisis realizado de manera metddica y detallada para
garantizar la reproduccion de todos los pasos.

e) Se ha considerado la linea temporal de las evidencias, el mantenimiento de la cadena de
custodia y la elaboracion de conclusiones a nivel técnico y ejecutivo.

f) Se han comunicado formalmente las conclusiones del analisis forense realizado a los
interlocutores pertinentes.
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Contenidos: Desarrollo del proceso de analisis forense en roboética industrial.

— Funciones Hash en dispositivos industriales.

— Sistemas de ocultacion en dispositivos industriales.

— Extraccion de evidencias volatiles, no volatiles y en transito en dispositivos industriales.

— Analisis de evidencias volatiles, no volatiles y en transito con herramientas manuales en
dispositivos industriales.

— Analisis de evidencias volatiles, no volatiles y en transito con herramientas automatizadas en
dispositivos industriales.

— Borrado seguro en dispositivos industriales.

RAS5. Desarrolla el proceso de analisis forense en dispositivos del Internet de las cosas (loT), de
sectores industriales y otros como los de transporte, salud, construccion etc, aplicando metodologias
reconocidas.

Criterios de evaluacion:

a) Se han identificado los dispositivos a analizar para garantizar la preservacion de las evidencias.

b) Se han utilizado los mecanismos y las herramientas necesarias para la adquisicion y
extraccién de evidencias adecuadas que garanticen su autenticidad, completitud, fiabilidad y
legalidad.

c) Se han realizado analisis de evidencias de manera manual y mediante herramientas
automaticas para permitir dar respuesta a investigaciones forenses.

d) Se ha documentado el proceso de analisis para garantizar la reproduccion de todos los pasos.

e) Se ha considerado la linea temporal de las evidencias, el mantenimiento de la cadena de
custodia y la elaboracion de conclusiones a nivel técnico y ejecutivo.

f) Se han comunicado formalmente las conclusiones del analisis forense realizado a los
interlocutores pertinentes.

Contenidos: Proceso de analisis forense en dispositivos del Internet de las cosas (loT), de
sectores industriales y otros.

— Funciones Hash en dispositivos.

— Sistemas de ocultacién de dispositivos.

— Extraccion de evidencias volatiles, no volatiles y en transito en dispositivos.

— Analisis de evidencias volatiles, no volatiles y en transito con herramientas manuales en dispositivos.

— Analisis de evidencias volatiles, no volatiles y en transito con herramientas automatizadas en
dispositivos.

— Borrado seguro en dispositivos.

RAG6. Responde ante un incidente de ciberseguridad que afecta a la organizacién tomando las
medidas necesarias.

Criterios de evaluacion:

a) Se han desarrollado procedimientos de actuacién para dar respuesta, mitigar, eliminar o
contener los tipos de incidentes de ciberseguridad mas habituales en sistemas de control industrial.

b) Se han preparado respuestas ciberresilientes para intervenir inmediatamente ante incidentes
de ciberseguridad que permitan seguir prestando los servicios de la organizacién.

c) Se ha establecido un flujo de toma de decisiones y escalado interno y/o externo adecuados al
incidente.
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d) Se han llevado a cabo las tareas de restablecimiento de los servicios afectados por el
incidente, hasta confirmar la vuelta a la normalidad.

e) Se han documentado las acciones realizadas incluyendo las conclusiones que permitan
mantener un registro de lecciones aprendidas.

f) Se ha notificado el incidente formalmente a todos los involucrados o afectados: clientes,
proveedores, personal interno, medios de comunicacion y autoridades competentes, en los tiempos
adecuados.

g) Se ha realizado un seguimiento adecuado del incidente para evitar que una situacién similar se
vuelva a repetir.

Contenidos: Respuesta ante un incidente de ciberseguridad.

— Desarrollo de procedimientos de actuacion detallados para dar respuesta, mitigar, eliminar o
contener los tipos de incidentes.

— Implantacion de capacidades de ciberresiliencia.

— Tareas de restablecimiento de los servicios afectados por incidentes.

— Documentacién y lecciones aprendidas.

— Notificacidn del incidente.

— Seguimiento del incidente.

Médulo Profesional 5: Seguridad integral.

Cadigo: 5031.
Duracion: 96 horas.
Créditos ECTS: 10.

Resultados de aprendizaje y criterios de evaluacion.

RA1. Integra las normas y procedimientos de seguridad fisica en la ciberseguridad en entornos
OT identificando los posibles riesgos.

Criterios de evaluacion:

a) Se ha caracterizado el riesgo fisico y la seguridad fisica.

b) Se han descrito los fundamentos y herramientas basicas de un esquema de seguridad fisica.

c) Se han definido los conceptos basicos de normas de seguridad fisica para entornos OT.

d) Se han caracterizado las normas de seguridad fisica aplicables en funcion de la actividad que
hay que desarrollar.

e) Se han determinado los procedimientos de seguridad fisica en entornos OT que son de
aplicacién conforme a las normas aplicables.

f) Se han implementado los procedimientos de seguridad fisica determinados.

g) Se ha comprobado que la integracion de las normas y procedimientos de seguridad fisica
cumplen con los requisitos de ciberseguridad.

Contenidos: Normas y procedimientos de seguridad fisica en la ciberseguridad en entornos OT.
— Riesgos de seguridad fisica en un entorno OT.

— Normas de seguridad fisica aplicables a un entorno OT.
— Integracion de la seguridad fisica en la seguridad OT.
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RAZ2. Integra las normas y procedimientos de seguridad operacional en la ciberseguridad en
entornos OT identificando los posibles riesgos.

Criterios de evaluacion:

a) Se han caracterizado el riesgo operacional y la seguridad operacional.

b) Se han descrito los fundamentos y herramientas basicas de un esquema de seguridad
operacional.

c¢) Se han definido los conceptos basicos de normas de seguridad operacional.

d) Se han caracterizado las normas de seguridad operacional aplicables en funcién de la
actividad que hay que desarrollar.

e) Se han determinado los procedimientos de seguridad operacional que son de aplicacion al
entorno conforme a las normas aplicables.

f) Se han implementado los procedimientos de seguridad operacional determinados.

g) Se ha comprobado que la integracion de las normas y procedimientos de seguridad
operacional cumplen con los requisitos de ciberseguridad.

Contenidos: Normas y procedimientos de seguridad operacional en la ciberseguridad en entornos
oT.

— Riesgos de seguridad operacional con un entorno OT.
— Entornos OT.
— Integracion de la seguridad operacional en la seguridad OT.

RAS3. Integra las normas y procedimientos de calidad en la ciberseguridad en entornos OT
identificando los posibles riesgos.

Criterios de evaluacion:

a) Se ha definido el concepto de riesgo y pérdida que afecta a la calidad.

b) Se han descrito los fundamentos y herramientas basicas de un esquema de calidad.

¢) Se han definido los conceptos basicos relativos a normas de calidad.

d) Se han caracterizado las normas de calidad aplicables en funcién de la actividad que hay que
desarrollar.

e) Se han determinado los procedimientos de calidad que son de aplicacion al entorno conforme
a las normas aplicables.

f) Se han implementado los procedimientos de calidad determinados.

g) Se ha comprobado que la integracion de las normas y procedimientos de calidad cumplen con
los requisitos de ciberseguridad.

Contenidos: Normas y procedimientos de calidad en la ciberseguridad en entornos OT.

— Riesgos que afecten a la calidad en un entorno OT.
— Normas de calidad aplicables a un entorno OT.
— Integracion de la calidad en la ciberseguridad OT.

RA4. Aplica medidas de ciberseguridad en los sistemas instrumentados de seguridad (SIS)
ajustandose a las normas aplicables.
Criterios de evaluacion:

a) Se han caracterizado los tipos de fallos y de sistemas instrumentados de seguridad.
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b) Se ha discriminado entre las diferentes plataformas de tecnologias SIS, seleccionando
aquellas que se adecuen a la realidad industrial de la organizacion.

c) Se han seleccionado las normas aplicables en funcién de la actividad que hay que desarrollar
(IEC 61508 o las que eventualmente la sustituyan).

d) Se han determinado los niveles de integridad de seguridad de aplicacion al entorno conforme a
la norma aplicable (IEC 61508 o las que eventualmente la sustituyan).

e) Se han determinado las técnicas y medidas de seguridad de los SIS.

f) Se ha comprobado que los SIS cumplen con los requisitos de ciberseguridad.

Contenidos: Medidas de ciberseguridad en los sistemas instrumentados de seguridad (SIS).

— Tipologias de fallos y sistemas instrumentados de seguridad.

— Plataformas de tecnologias disponibles para implementar un sistema instrumentado seguro
(SIS) y sus requisitos.

— Normativa aplicable (IEC 61508 o las que eventualmente la sustituyan).

— Métodos para determinar los niveles de integridad de seguridad (SIL).

— Técnicas y medidas de seguridad en los SIS.

— Requisitos de ciberseguridad en los sistemas instrumentados de seguridad.

RAS5: Gestiona de forma integral los riesgos de seguridad aplicando metodologias reconocidas.
Criterios de evaluacion:

a) Se ha caracterizado la gestion integral de riesgos.

b) Se han descrito las normas, marcos y metodologias de la gestion integral de los riesgos de
seguridad.

¢) Se ha implementado un marco de gestion de riesgos de acuerdo con la normativa aplicable
(ISO 31000 o las que eventualmente la sustituyan).

d) Se han identificado y evaluado el riesgo de acuerdo con la normativa aplicable (ISO 31000 o
las que eventualmente la sustituyan).

e) Se ha tratado, aceptado y comunicado el riesgo segun la normativa aplicable (ISO 31000 o las
que eventualmente la sustituyan).

Contenidos: Gestion integral de los riesgos de seguridad.

— Marco de Gestion de Riesgos conforme a la normativa aplicable (ISO 31000 o las que
eventualmente la sustituyan).

— Identificacién, evaluacion, tratamiento, aceptacion y comunicacién del riesgo y vigilancia segun
la normativa aplicable (ISO 31000 o las que eventualmente la sustituyan).

— Normativa de Ciberseguridad Industrial. Normativa NIST SP800-X, NERC-ZIP, IEC 62443, BSI-
100 o las que eventualmente la sustituyan.

Modulo Profesional 6: Formacion en Centros de Trabajo

Cddigo: E304
Duracion: 180 horas

Las actividades a realizar en la empresa se programaran con la finalidad de completar las
competencias del Curso de Especializacion y sus objetivos generales, tanto para aquellas que se han
alcanzado en el centro educativo, como para aquellas que son dificiles de conseguir en el mismo. Las
actividades disefiadas deberan incluir:
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— La aplicacién de estrategias de ciberseguridad en las distintas fases de proyectos industriales.
— La evaluacién y elaboracién de informes relativos a sistemas y entornos industriales.

— La configuracion de los sistemas de control industrial.

— La deteccion de vulnerabilidades en redes industriales y la configuracion de sus dispositivos.
— La colaboracion en analisis forenses en sistemas y redes industriales.

— Laincorporacién de normas y procedimientos de seguridad integral en entornos de operacion.

5.— Espacios y equipamientos.

5.1.— Espacios:
Espacio formativo Superficie m2 / 30 alumnos o alumnas e ;Tlir/lr?aosalumnos °
Aula polivalente. 60 40
Aula de informatica. 120 80
Laboratorio de sistemas automaticos. 180 120
Taller de sistemas automaticos. 200 130

5.2.— Equipamientos:

Espacio formativo

Equipamiento

Aula polivalente.

Sistema de proyeccion.

Ordenadores en red y con acceso a Internet.
Dispositivos de almacenamiento en red.
Escaner.

Sistemas de reprografia.

Equipos audiovisuales

Aula de informatica.

Sistema de proyeccion.

Ordenadores en red y con acceso a Internet.

Escaner.

Plotter.

Programas de gestion de proyectos.

Sistemas de reprografia.

Equipos audiovisuales.

Software de disefio y simulacién de sistemas de automatizacion y robética industrial.
Software de desarrollo de sistemas de control de la operacién SCADA.

Laboratorio de sistemas
automaticos.

Sistema de proyeccion.

Ordenadores en red y con acceso a Internet.
Sistemas de reprografia.

Software de aplicacion.

Elementos medidores y captadores, especialmente con tecnologias integradas de
comunicaciones, tipo loT.

Elementos actuadores, especialmente con tecnologias integradas de comunicaciones, tipo loT.
Switchs.

Pantallas tactiles.

Pasarelas.

Tarjetas para sistemas de comunicaciones inalambricas.

Tarjetas de comunicaciones para diferentes tipos de buses.

Tarjetas de comunicaciones para telegestion y telemantenimiento.
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Espacio formativo

Equipamiento

Routers.

Firewall.

Elementos de mando y maniobra.
Elementos de proteccion.
Transformadores.
Polimetros.

Fuentes de alimentacion.
Frecuencimetros.
Autématas programables.
Osciloscopios.

Inyector de sefiales.

Herramientas y maquinas portatiles de mecanizado para electricidad. Bancos de ensayos,
control, regulacion y acoplamiento de maquinas eléctricas estaticas y rotativas.

Pinzas amperimétricas.
Tacometros.

Diversos tipos de motores.
Arrancadores progresivos.

Elementos y entrenadores de comunicaciones industriales. Equipamientos y elementos de
medicion y control.

Equipamiento para la realizacion de ensayos.

Taller de sistemas
automaticos.

Sistema de proyeccion.

Ordenadores en red y con acceso a Internet.

Sistemas de reprografia.

Equipos y herramientas de mecanizado manual.

Equipamientos y elementos de medicion y control.

Equipamiento para la realizacion de mediciones y verificacion de elementos.
Mecanismos.

Paneles modulares para el montaje de sistemas.

Elementos para montaje y simulacién de sistemas hidraulicos, neumaticos, electro-
hidraulicos y electro-neumaticos.

Herramientas portatiles para mecanizado.

Simuladores de estaciones: distribucion, verificacion, procesamiento, robot y otros.
Autématas programables.

Equipos de verificacion y medida.

Software de aplicacion.

6.— Profesorado.

6.1.— Especialidades del profesorado con atribucion docente en los modulos profesionales del
Curso de Especializacion de Ciberseguridad en entornos de las tecnologias de operacion:

Médulo profesional Especialidad del profesorado Cuerpo

industriales.

Equipos Electronicos.
Instalaciones Electrotécnicas. Profesora o Profesor de

5027. Ciberseguridad en proyectos Organizacion y Proyectos de Ensefanza Secundaria.

Fabricacién Mecanica.

Profesora o Profesor Especialista.
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Médulo profesional

Especialidad del profesorado

Cuerpo

5028. Sistemas de control industrial seguros.

Organizacioén y Proyectos de
Fabricacion Mecanica.

Sistemas Electrénicos.

Sistemas Electrotécnicos y
Automaticos.

Profesora o Profesor de
Ensefianza Secundaria.

Profesora o Profesor Especialista.

5029. Redes de comunicaciones industriales
seguras.

Equipos Electrénicos.
Instalaciones Electrotécnicas.

Profesora Técnica o
Profesor Técnico de
Formacion Profesional.

Profesora o Profesor Especialista.

5030. Analisis forense en ciberseguridad
industrial.

Equipos Electrénicos.
Instalaciones Electrotécnicas.

Profesora Técnica o
Profesor Técnico de
Formacion Profesional.

Profesora o Profesor Especialista.

5031. Seguridad integral.

Organizacién y Proyectos de
Fabricacién Mecanica.

Sistemas Electronicos.

Sistemas Electrotécnicos y
Automaticos.

Profesora o Profesor de
Ensefianza Secundaria.

Profesora o Profesor Especialista.

E304. Formacion en Centros de Trabajo.

Organizacién y Proyectos de
Fabricacién Mecanica.

Sistemas Electronicos.

Sistemas Electrotécnicos y
Automaticos.

Profesora o Profesor de
Ensefianza Secundaria.

Equipos Electronicos.
Instalaciones Electrotécnicas.

Profesora Técnica o
Profesor Técnico de
Formacion Profesional.

6.2.— Titulaciones habilitantes a efectos de docencia:

Cuerpo Especialidad

Titulaciones

Profesora o Profesor de
Ensefianza Secundaria.

Organizacion y Proyectos
de Fabricaciéon Mecanica.

Diplomada o Diplomado en Maquinas Navales.

Construcciones Rurales.

Ingeniera Técnica o Ingeniero Técnico Agricola: especialidad
en Explotaciones Agropecuarias, especialidad en Industrias
Agrarias Alimentarias, especialidad en Mecanizacion y

Materiales Aeroespaciales.

Ingeniera Técnica o Ingeniero Técnico Aeronautico,
especialidades en Aeronaves y especialidad en equipos y

Ingeniera Técnica o Ingeniero Técnico en Disefio Industrial.

especialidades.

Ingeniera Técnica o Ingeniero Técnico Industrial, en todas sus

especialidades.

Ingeniera Técnica o Ingeniero Técnico de Minas, en todas sus

especialidades.

Ingeniera Técnica o Ingeniero Técnico Naval, en todas sus

Ingeniera Técnica o Ingeniero Técnico de Obras Publicas,
especialidad en Construcciones Civiles.
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y Automaticos.

Cuerpo Especialidad Titulaciones
Diplomada o Diplomado en Radioelectronica Naval.
Ingeniera Técnica o Ingeniero Técnico Aerondautico,
especialidad en Aeronavegacion.
Sistemas Electrénicos. Ingeniera Técnica o Ingeniero Técnico Industrial, especialidad

Sistemas Electrotécnicos | en Electricidad, especialidad en Electrénica Industrial.

Ingeniera Técnica o Ingeniero Técnico en Informatica de
Sistemas.

Ingeniera Técnica o Ingeniero Técnico de Telecomunicacion,
en todas sus especialidades.

6.3.— Titulaciones requeridas para impartir médulos profesionales que conforman el Curso de
Especializacién para los centros de titularidad privada, de otras Administraciones distintas a la
educativa y orientaciones para la Administracion educativa:

Médulos profesionales

Titulaciones

5027. Ciberseguridad en proyectos industriales.
5028. Sistemas de control industrial seguros.
5031. Seguridad integral.

Doctora o Doctor, Licenciada o Licenciado, Ingeniera o
Ingeniero, Arquitecta o Arquitecto o titulo de Grado
correspondiente u otros titulos equivalentes a efectos de
docencia.

5029. Redes de comunicaciones industriales seguras.
5030. Analisis forense en ciberseguridad industrial.

Doctora o Doctor, Licenciada o Licenciado, Ingeniera o
Ingeniero, Arquitecta o Arquitecto o titulo de Grado
correspondiente u otros titulos equivalentes a efectos de
docencia.

Diplomada o Diplomado Universitario, Arquitecta Técnica u
Arquitecto Técnico u otros titulos equivalentes a efectos de
docencia.

6.4.— Titulaciones habilitantes a efectos de docencia para impartir médulos profesionales que
conforman el Curso de Especializacion para los centros de titularidad privada, de otras
Administraciones distintas a la educativa y orientaciones para la Administracion educativa:

Mddulos profesionales

Titulaciones

5027. Ciberseguridad en proyectos industriales.
5028. Sistemas de control industrial seguros.
5031. Seguridad integral.

Diplomada o Diplomado en Maquinas Navales
Diplomada o Diplomado en Radioelectronica Naval.

Ingeniera Técnica o Ingeniero Técnico Aerondutico, especialidades
en Aeronaves, especialidad en equipos y Materiales Aeroespaciales,
especialidad en Aeronavegacion.

Ingeniera Técnica o Ingeniero Técnico Agricola: especialidad en
Explotaciones Agropecuarias, especialidad en Industrias Agrarias
Alimentarias, especialidad en Mecanizacién y Construcciones
Rurales.

Ingeniera Técnica o Ingeniero Técnico en Disefio Industrial.

Ingeniera Técnica o Ingeniero Técnico Industrial, en todas sus
especialidades.

Ingeniera Técnica o Ingeniero Técnico en Informatica de Sistemas.
Ingeniera Técnica o Ingeniero Técnico de Minas, en todas sus
especialidades.

Ingeniera Técnica o Ingeniero Técnico Naval, en todas sus
especialidades.

Ingeniera Técnica o Ingeniero Técnico de Obras Publicas,
especialidad en Construcciones Civiles.

Ingeniera Técnica o Ingeniero Técnico de Telecomunicacion, en
todas sus especialidades.
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